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Procedimiento PG-F-15
COPIA DE SEGURIDAD
1. OBJETO
Asegurar la información contenida en los sistemas de información de la farmacia XXX, a través de la generación de copias de respaldo de archivos, programas, sistemas operativos y bases de datos, garantizando su recuperación ante posibles pérdidas, su integridad y la continuidad de los procesos de la farmacia.

2. ALCANCE

Aplicable a toda la información almacenada en los ordenadores de la farmacia, tanto en la copia de su información como en la posterior custodia, revisión y recuperación, en su caso.
3. DEFINICIONES
· Base de datos: conjunto de datos que pertenecen al mismo contexto almacenados sistemáticamente. En una base de datos, la información se organiza en campos y registros. Los datos pueden aparecer en forma de texto, números, gráficos, sonido o vídeo.

· Copia de Respaldo o Seguridad: acción de copiar archivos o datos de forma que estén disponibles en caso de que un fallo produzca la pérdida de los originales. Esta sencilla acción evita numerosos, y a veces irremediables, problemas si se realiza de forma habitual y periódica.

· Integridad: propiedad de salvaguardar la exactitud y estado completo de los activos de información.

· Unidad Externa: dispositivo capaz de leer y escribir información con el propósito de almacenarla como CD, DVD, USB, NAS, etc.

· Recuperación de la información: acción de leer y grabar en la ubicación los datos salvados en la copia de seguridad.
4. DESCRIPCIÓN DEL PROCEDIMIENTO
4.1.  Realización de la copia
Especificar el tipo de soporte en copias diarias y semanales: USB/Nube/Disco duro y, si se conoce, indicar la caducidad del soporte empleado.
Con el fin de garantizar su correcta realización y cumplir la normativa aplicable a este proceso, en la farmacia se realizan 2 tipos de copia de seguridad:
· Copia de seguridad diaria en un dispositivo USB/Nube/Disco duro.

· Copia de seguridad semanal (externa) USB/Nube/Disco duro
Copia de seguridad diaria: se realiza al finalizar la jornada laboral en un dispositivo USB/Nube/Disco duro. Este dispositivo se queda almacenado en la caja de seguridad de la farmacia (si la farmacia no dispone de caja de seguridad, se almacena bajo llave en XXX), garantizando la inaccesibilidad a los datos para cualquier persona que no sea el titular o el personal de la farmacia autorizado.
Para minimizar la probabilidad de pérdida de información, se ha programado la realización automática de una copia de seguridad diaria que se almacena en la nube. Esta información cumple los requisitos de seguridad y accesibilidad que establece la legislación en vigor, de acuerdo con el documento facilitado por el proveedor informático (Manual de usuario / información técnica facilitada por el proveedor informático / PG-F-16 Sistema de gestión informática).

Copia de seguridad semanal, o externa: se realiza en una memoria USB/Disco duro al finalizar la jornada semanal (sábado por la mañana/XXX) Esta copia se saca de la farmacia siendo custodiada por la titular. Cuando el titular está de vacaciones, esta responsabilidad corresponde al farmacéutico sustituto.
· La copia de seguridad se realiza desde el puesto principal o servidor principal.

· Cuando las unidades de almacenamiento (USB/DD) se vuelven inservibles, se destruyen registrando tal operación en el modelo MG-F-15.01 Incidencias en la copia de seguridad.
· La aplicación de copias de seguridad está configurada de forma que se asigna una contraseña a cada copia que se realiza sobre la unidad externa y en la nube. Esta contraseña sólo es conocida por el responsable de la copia de seguridad.
4.2.  Comprobación de la información

El sistema utilizado para la copia de seguridad garantiza la integridad de dicha copia.

Cada 15 días se comprueba que las copias se están realizando correctamente mediante simulacros de restauración de la información. Si se observa alguna incidencia en este proceso, se registra según el modelo MG-F-15.01 Incidencias en la copia de seguridad y se toman las acciones pertinentes para solucionarla lo antes posible.

4.3. Plan de contingencia: recuperación de la información 
Gracias a la doble copia de seguridad, minimizamos la probabilidad de pérdida de información. 
De esta forma, en caso de perder la conexión a internet, la copia en la unidad externa nos proporcionará la información. Igualmente, si la unidad externa sufriera daños, la copia en la nube nos garantizará la recuperación de los datos.

La copia se realiza a diario, por duplicado y, en el caso de la copia en la nube, de modo automático. Cualquier olvido o imposibilidad de realizar una de las copias o ambas, se registra en el modelo MG-F-15.01 Incidencias en la copia de seguridad, indicando la fecha, el formato de copia afectado, descripción del problema, la resolución del mismo y firma del responsable.

Ante cualquier problema, contactamos de inmediato con nuestro proveedor informático: 

Empresa: ​​​​​​​​​​​​​​​​​​​​​​​​​​​​​​XXX

Datos de contacto: XXX

5. RESPONSABILIDADES
 Del farmacéutico titular: 

· Adquirir y renovar, cuando proceda, el dispositivo externo para la copia de seguridad y del espacio virtual (nube).

· Realizar las copias de seguridad y custodiar la copia externa.
· Recuperar los datos desde la copia de seguridad.
· Gestionar las incidencias derivadas de este proceso.
· Designar el responsable de realizar este proceso durante sus periodos de ausencia justificada.
6. DOCUMENTOS ASOCIADOS
PG-F-16 Sistema de Gestión Informática
Manual de usuario/información técnica facilitada por el proveedor informático

7. CONTROL DE MODIFICACIONES
	CUADRO DE CONTROL DE MODIFICACIONES

	Revisión
	Fecha de revisión
	Cambios realizados

	
	
	

	
	
	


8. REGISTROS QUE GENERA EL PROCESO 
MG-F-15.01 Incidencias en la copia de seguridad
	Elaborado por:

Fecha y firma: 
	Revisado y aprobado por:

Fecha y firma: 



