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Guia para la Oficina de Farmacia
en el cumplimiento de la normativa
antifalsificacion

Los dispositivos de seguridad de los envases de medlcamentos de uso humano se
regulan a nivel europeo en el gadc - ; mis

: , que complementa la Dlrectlva antifalsificacion
adoptada en 201 1, donde se establece que los medicamentos afectados por esta
norma deben incorporar en sus envases dos dispositivos de seguridad: un dispositivo
contra manipulaciones’ y un identificador tnico?. El objetivo de esta normativa
antifalsificacion es el de impedir la entrada de medicamentos falsificados en la cadena
legal de suministro. La normativa entré en vigor el 9 de febrero de 2019.

Los dispositivos de seguridad son de dos tipos:

Un codigo datamatrix que identifica individualmente el envase (U, identificador
unico) y permite verificar su autenticidad mediante consulta al repositorio
nacional de SEVeM. La informacion incluida en este codigo bidimensional (bidi)
también vendra impresa en formato legible para las personas, es decir:

»  Cddigo de Producto (PC)

> Numero de Serie, Unico por envase (SN)
»  Lote

> Fecha de Caducidad

Un dispositivo contra manipulaciones (DCM), que permitira verificar si el
envase ha sido objeto de manipulacion.

En el caso de las oficinas de farmacia (en adelante, las “OF”) la normativa
antifalsificacion establece la obligacion de verificar en el momento de la dispensacion
los dispositivos de seguridad (identificador Unico y dispositivo contra manipulaciones)
de los envases de los medicamentos de uso humano que, de acuerdo con dicha
normativa, tienen la obligacidn de llevarlos; desactivando el identificador Unico en el
momento de la dispensacion.

1 «dispositivo contra las manipulaciones»: dispositivo de seguridad que permite verificar si el envase de un medicamento
ha sido manipulado (art. 3.1.b).

2 «identificador Unico»: dispositivo de sequridad que permite verificar la autenticidad y la identificacién de cada envase
de un medicamento (art. 3.1.a).
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Si en la verificacion de los dispositivos de seguridad de un envase surge la sospecha
de que éste ha sido manipulado, o se pone de manifiesto que el medicamento puede
no ser auténtico, las farmacias no lo dispensaran e informaran de ello a las
autoridades competentes, conforme a lo dispuesto en el articulo 30 del citado
Reglamento.

El Reglamento Delegado establece los casos en los que estos dispositivos de
seguridad deben ser verificados, y cuando debe realizarse la desactivacion del
identificador Unico tras la comprobacién de su autenticidad en el sistema de
repositorios. Para que los envases puedan ser verificados, los identificadores Unicos
son cargados en un sistema de repositorios. La propia normativa también establece
los agentes que deben gestionar estos repositorios. En Espafia lo hace la entidad
SEVeM, como explicaremos mas adelante. Ademas, los sistemas de repositorios
nacionales estan a su vez conectados entre ellos en una plataforma gestionada por el
organismo europeo de verificacion de medicamentos (EMVO, por sus siglas en inglés).

Asimismo, establece que los laboratorios farmacéuticos fabricantes, entidades de
distribucion, y los servicios y oficinas de farmacia que dispensen medicamentos al
publico tienen la obligacion de informar inmediatamente a las autoridades
competentes cuando consideren que el envase de un medicamento ha sido
manipulado o cuando la verificacion de los dispositivos de seguridad ponga de
manifiesto que el medicamento puede no ser auténtico.

A nivel nacional, el /

estabEece para cada agente (laboratorlos
entidades de dlstrlbu(:|on y servicios y oficinas de farmacia), las autoridades
nacionales competentes aplicables en cada caso para la notificacion de dichas
sospechas de falsificacion (art. 82). En el caso de la OF, autoridad competente sera la
de la Comunidad Auténoma donde esté ubicada ésta.

En base a la normativa europea, se creo el sistema espafiol de verificacion de
medicamentos gestionado por la entidad juridica SEVeM. Sus socios fundadores
son: la Asociacion Nacional Empresarial de la Industria Farmacéutica
(FARMAINDUSTRIA), la Asociacion Espafiola de Medicamentos Genéricos (AESEG),
la Federacion de Distribuidores Farmaceuticos (FEDIFAR) y el Consejo General de
Colegios Oficiales de Farmaceuticos (CGCOF).

SEVeM es el responsable de gestionar el repositorio nacional donde estan cargados
todos los identificadores Unicos, registrando las operaciones efectuadas por los
diversos agentes que interactuan con el repositorio (ya sea para cargar codigos de
medicamentos, como es el caso de laboratorios, o de verificar que el cédigo es
correcto y esta activo, como es el caso de las OF).
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En base a un Convenio firmado entre SEVeM y el CGCOF, las OF se conectan al
repositorio nacional a través de Nodofarma Verificacion (en adelante, “NFV”),
herramienta gestionada por el CGCOF. La adhesién de todos los Colegios a NFV,
permitic que todas las farmacias de Esparia pudieran efectuar todas las operaciones
que tienen encomendadas a la luz de la normativa europea (verificacion, desactivacion
o reversion del estado) en el plazo indicado.

La presente guia pretende orientar a las OF sobre las principales operativas a llevar a
cabo relacionadas con la verificacion de medicamentos, asi como resolver las dudas
que pudieran surgir en relacion con el uso del sistema; garantizando su adecuado
funcionamiento y el cumplimiento de la normativa antifalsificacion.

El documento recoge instrucciones sobre cémo verificar, dispensar o reintroducir un
envase de un medicamento en el repositorio nacional. Asi como las obligaciones
aplicables a las OF una vez finalizado el periodo de estabilizacién en Espaiia, el 30 de
septiembre de 2024.

Igualmente recoge recomendaciones para gestionar las alertas generadas desde la
OF, mientras se trabaja entre los agentes implicados en la implantacién de una
herramienta especifica para su gestion.

Por ultimo, se incluyen las instrucciones a seguir por las OF ante la sospecha de que
un envase sea un medicamento falsificado y la correspondiente notificacion a las
autoridades competentes.

Se trata de un documento general de uso comun y generalizado, aplicable a todos los
territorios y sistemas de gestion de las OF, sin perjuicio de las particularidades que, en
su caso, pudieran existir en cada uno de ellos.

La informacion de este documento se podra ir actualizando segun se vayan
estableciendo procedimientos mas especificos en colaboracion con las
autoridades sanitarias y los agentes implicados en el SEVell.
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La legislacidn establece que las OF estan obligadas a verificar en el momento de la
dispensacion los dispositivos de seguridad (identificador Unico y dispositivo contra
manipulaciones) de los envases de aquellos medicamentos de uso humano que tienen
la obligacion de llevarlos.

4.1 Comprobacion de la integridad del
dispositivo contra manipulaciones

En la farmacia se comprobara que el dispositivo contra manipulaciones (DCM) del
envase no ha sido quebrantado, y por tanto que no ha sido objeto de manipulacion.

En caso de que se sospeche que el envase ha sido manipulado y, por tanto, es
sospechoso de ser un medicamento falsificado, se ha de notificar a las autoridades
competentes de la Comunidad Auténoma correspondiente, lo pondran en
conocimiento de la Agencia Espanola de Medicamentos y Productos Sanitarios
(AEMPS).

Para permitir una evaluacién del caso y la pertinente toma de decisiones por la
autoridad, la notificacién ha de contener la mayor cantidad de informacion posible y
disponible:

Identificacion y contacto de la farmacia

Nombre del medicamento

Titular de autorizacion de comercializacion

Proveedor y fecha de recepcion (si se dispone de esta informacién)
Caodigo de producto (PC)

Numero de serie (SN)

Numero de lote

Fecha de caducidad

Fotografias del envase sospechoso
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Asimismo, debera incluirse cualquier otra informacion adicional de la que disponga en
relacién al envase objeto de la sospecha.

Para facilitar esta notificacién, la AEMPS publica en su pagina web un listado de
puntos de contacto de las autoridades sanitarias competentes para la notificacion de
sospechas de falsificaciones de medicamentos (Ver apartado 7. Herramientas de
ayuda).

4.2 Comprobacion de la autenticidad
del identificador unico

Las siguientes son unas instrucciones generales para las OF sobre como verificar,
dispensar o reintroducir un envase de un medicamento en el repositorio nacional,
pudiendo en cada caso realizarse automaticamente desde el programa de gestion
(escaner), manualmente, o desde la web de contingencia desplegada por el CGCOF,
segun las diferentes situaciones que se presenten.

4.2 .1Verificacion del U

La verificacidon de un envase supone consultar su estado en el repositorio nacional, y
comprobar que se encuentre cargado correctamente y activo. Esta comprobacion se
puede realizar en cualquier momento, siendo obligatoria en el proceso de
dispensacion.

Seria recomendable llevarla cabo en la recepcion del pedido, de forma que, en caso
de existir algun problema, se pueda detectar con tiempo suficiente para tomar las
acciones oportunas (evitando que sea en el momento de dispensar).

4.2 .2 Desactivacion del |U

En el momento de la dispensacion de un medicamento, una vez comprobada la
integridad del DCM (ver apartado 4.7 Comprobacion de la integridad del dispositivo
contra manipulaciones), la farmacia verificara, escaneando el cddigo bidi, que el 1U
esta activo en el repositorio (es decir, que no se encuentra desactivado) y, por tanto,
que ese envase puede ser dispensado.

En el momento de la dispensacion se procedera a desactivar el codigo, el estado en el
repositorio para ese envase pasara a ser “inactivo”, no pudiéndose volver a dispensar
de nuevo por haber quedado desactivado.

Si finalmente la dispensacion no se hace efectiva y, por error, ese mismo datamatrix
se escaneara de nuevo en la misma farmacia para una dispensacion posterior, se
generaria una alerta en el sistema, pues se consideraria un indicio de ser un potencial
falsificado.
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4.2.3 Reintroduccion en el sistema
(reversion del estado a activo)

Como se ha explicado, es posible que se den casos en los que la OF completa el
proceso de verificacion/desactivacion del 1U, pero luego se necesite anular la
dispensacion porque finalmente ésta no se produce (el paciente no se lleva ese
envase, por ejemplo). Entonces es necesario que la farmacia reintroduzca ese envase
en el repositorio nacional para poder dispensarlo en el futuro. Los-requisitos para esta
actuacion estan fijados en el art. 13 del Reglamento.

Si no han pasado mas de 10 dias desde la desactivacion (y siempre que el
medicamento no fuese retirado de la farmacia por el paciente) se podra revertir el
estado a activo.

Si han transcurrido mas de 10 dias desde la desactivacion no se podra revertir.

Asimismo, para esta reversion, el envase del medicamento no podra figurar en el
repositorio como recuperado, retirado, destinado a su destruccién o robado.

Cabe destacar que los distribuidores nunca aceptaran la devolucion de un
medicamento desactivado en el repositorio nacional. Por ello, es importante que las
OF recuerden que tras una dispensacion errénea siempre hay que reintroducir el IU en
el repositorio dentro del plazo establecido (no mas de 10 dias).

Ademas, y como se ha expuesto, en ninglin caso podra ser reactivado un
medicamento que haya sido efectivamente dispensado.

Tampoco podra revertir el estado de un medicamento de inactivo a activo una
farmacia distinta a la que generé la desactivacion.
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Durante la fase de puesta en marcha sistema de verificacion surgieron numerosas
alertas no relacionadas con sospechas de medicamentos falsificados. Teniendo en
cuenta que en Espafia nunca se han detectado medicamentos falsificados dentro del
canal legal del medicamento (segun indica la AEMPS), y para atender a la necesidad
de garantizar la continuidad del suministro de los medicamentos, se acepto por las
autoridades la dispensacion de medicamentos que tras la verificacion del identificador
Unico generasen una alerta en el sistema, siempre que:

La alerta fuera generada por errores técnicos, procedimentales o humanos
causados fundamentalmente por problemas en la carga de codigos de 1U en el
repositorio, errores en la codificacion del datamatrix, por la existencia previa en
el mercado de envases con cédigos incompletos o no conformes con el
Reglamento Delegado, asi como por el desconocimiento de los usuarios en el
manejo del sistema, y

El IU no estuviera desactivado, y se hubiera comprobado la integridad del
dispositivo contra manipulaciones del envase, asi como la legalidad del
proveedor del medicamento que genero la alerta.

Después del trabajo realizado a lo largo de estos afios en el marco de SEVeM y tras
los avances técnicos implementados para una mejor funcionalidad del sistema, se ha
logrado reducir significativamente el niUmero de alertas generadas, motivo por el que la
AEMPS considera que se ha alcanzado la estabilizacion del sistema en Esparia.

Por ello, a partir del 30 de septiembre de 2024, tal y como
el 1 de julio, se pone fin al periodo de estabilizacién en nuestro pais.

El fin de este periodo de estabilizacién supondra que a partir de dicha fecha dejaran
de permitirse las excepcionalidades expuestas en los parrafos anteriores lo que
implica que no se podra suministrar ni dispensar ningun medicamento para el gue no
se obtenga una operacion de verificacidon/desactivacion satisfactoria y genere una
alerta que no pueda ser descartada como sospecha de falsificacion.
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6.1 Sistema Gestion Alertas (en desarrollo)

Actualmente se esta trabajando desde SEVeM (entidad gestora), en coordinacién con
todos los agentes implicados, en una herramienta especifica y automatizada para la
gestion de las alertas dentro del sistema que permita a los ususaroais, incluidas las OF,
resolver posibles alertas técnicas o dar pie al inicio de una investigacion en el caso de
que surja una sospecha de un potencial medicamento falsificado. Sin embargo, hasta
gue no se disponga de dicha herramienta, y de forma transitoria, SEVeM seguira
gestionando las alertas de manera agrupada y siguiendo criterios de priorizacion por
tipo de alerta y numero, ademas de aquellas que pudieran surgir por fallos técnicos.

Por su parte, los laboratorios farmaceuticos titulares de los medicamentos cargadps en
el repositorio (“Titulares de Autorizacion de Comercializacion” o “TAC”) deberan
investigar las alertas generadas por sus medicamentos para descartar cualquier
posible error por su causa, para una pronta deteccion y subsanacién del error.

En el caso de las OF, por el momento, se deberan seguir las recomendaciones que a
continuacién se detallan.

6.2 Recomendaciones para las OF mientras
no exista un Sistema de Gestion de Alertas

6.2.1 Recomendaciones generales:

A continuacion, se recogen unas instrucciones sobre como deben proceder las OF
mientras no se disponga de una herramienta especifica para la gestion de las alertas.

Estas instrucciones se podran ir actualizando segun evolucione el Sistema de Gestidn
de Alertas y se detallen procedimientos mas especificos en el ambito de SEVeM.
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A pesar de que no existe la obligacion legal de verificar en ese momento, se
recomienda proceder a la verificacion del IlU en el momento de la recepcion del
pedido.

Esta practica facilitara la deteccion de posibles errores antes de llevar a cabo la
dispensacion. De esta manera, si se generara alguna alerta en ese momento de
recepcion del pedido, se detectaria con antelacion suficiente como para poder
investigar o solucionar el posible error que podria ocasionarse en la dispensacion de
ese envase, evitando inconvenientes a los pacientes.

Los programas de gestion utilizados en las OF tienen implementadas funcionalidades
relacionadas con la verificacion de medicamentos, homologadas por la organizacién
farmacéutica colegial en el marco del SEVeM, que pueden variar de unos a otros. Es
mas que recomendable que cada OF conozca en profundidad dichas funcionalidades,
para trabajar de una forma adecuada y con herramientas de ayuda que les agilicen el
trabajo. Si se considera que el conocimiento es limitado, se recomienda solicitar
soporte a la empresa proveedora del programa de gestion homologado.

También es necesario tener actualizado el programa de gestion con la ultima version
disponible.

Asimismo, el CGCOF pone a disposicidén de las OF herramientas que considera
pueden ayudar en el analisis de las alertas que esta generando, para hacer
seguimiento y comprender el origen de éstas. (Ver apartado 7. Herramientas de
ayuda)

Si se genera una alerta tras una verificacion o desactivacion del datamatrix, ésta
origina un aviso que se transmite a SEVeM (la entidad gestora del repositorio
nacional), al laboratorio o TAC y a la propia OF. Las autoridades competentes (de las
Comunidades Autonomas y AEMPS) podran tener acceso a las alertas también,
cuando asi lo requieran.

En funcidn de la alerta, se ha de investigar el posible origen y valorar si dicha alerta
hace sospechar que se podria tratar de un medicamento falsificado, o si, por el
contrario, se trata de un error técnico o de procedimiento.

Una vez analizado el motivo de la alerta, si se puede descartar justificadamente
una sospecha de falsificacion y, hasta que se cuente con el Sistema de Gestion
de Alertas automatizado, se procedera a dispensar.

Sera necesario dejar documentada la justificacion por la que no se sospecha de un
medicamento falsificado sino de un error técnico o de procedimiento, en caso de
requerirse por las autoridades competentes conocer la causa por la que se cerro la
alerta generada por el usuario y se dispenso el envase.
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Mientras se desarrolla el Sistema de Gestion de Alertas, el registro de la justificacidon
de la dispensacién asociada a cada alerta podra ser diferente en cada farmacia. Se
recomienda un registro electrénico (email, fichero Excel, ...) de, como minimo, la
siguiente informacion: alertlD, cédigo de alerta generada, fecha, nombre del
medicamento, PC, SN, lote del envase y motivo por el que se descarta la sospecha de
falsificacion.

Por ultimo, es recomendable tener presente la severidad de la alerta, pues existe una
graduacion segun la probabilidad de que se esté detectando un medicamento
falsificado. Las alertas estan clasificadas en niveles, siendo las de nivel 1-4 las
relacionadas con la operativa de |la farmacia. Las de nivel 5 son aquellas que pueden
estar identificando un potencial falsificado y, en consecuencia, para las que es
necesario tener mayor precaucion. (Ver listado de alertas con su clasificacién en el
apartado 7. Herramientas de ayuda).

6.2.2 Propuestas de actuacion para evitar los tipos de
alertas mas frecuentes:
Hasta el momento, se han podido identificar como mas frecuentes los siguientes tipos

de alertas y posibles causas asociadas. A continuacion, se detallan propuestas para
tratar de evitarlas.

En cualquier caso, si no se consigue evitar la alerta, habria que proceder segun lo
recogido en la seccion 6.2.1.3. Cémo proceder ante una alerta.

|. PROBLEMAS DE OPERATIVA EN UNA MISMA OF

Cuando una OF realiza la dispensacion de un mismo envase en un plazo de 24 horas,
las 3 primeras veces devuelve una alerta de nivel 1-4 (NMVS_NC_PCK_23). A partir
del cuarto intento o pasadas las 24 horas, la alerta generada es de nivel 5
(NMVS_NC_PCK_19).

Las posibles causas identificadas hasta el momento son:

El farmaceutico comete un error humano y lee el mismo datamatrix.

En algunos programas de gestion, al dispensar varios envases del mismo
medicamento se lee solo un codigo datamatrix de uno de los envases.

El farmacéutico, ante la duda de si una lectura ha sido correcta, repite el
escaneo de un |U ya desactivado.

- Guia para la Oficina de Farmacia en el
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Conocer el funcionamiento del sistema y del programa de gestion (ver también seccion
Desactivacion del IU en el apartado 4.2 Comprobacion de la autenticidad del
identificador unico) y evitar las posibles operativas que se sabe que generan estas
alertas.

Il. PROBLEMAS DE OPERATIVA EN DIFERENTES OF

Aunque es muy poco comun, se ha reportado algun caso excepcional en el que una
OF dispensa el producto y otra intenta realizar una dispensacion sobre ese mismo
envase, generando una alerta de nivel 5 (NMVS_NC_PCK_19).

Cumplir la normativa y nunca intercambiar medicamentos entre farmacias.

Ill. PROBLEMAS EN LA GESTION DE “BULKS” CAUSADOS POR EL
PROGRAMA DE GESTION

Algunos programas de gestion de las OF no tratan correctamente los “bulk” (envio por
lotes de las transacciones cuando se ha perdido la conectividad y la farmacia vuelve a
conectarse). Es decir, el programa envia a través de NFV varias veces los mismos
envases a dispensar y se generan alertas. Las alertas generadas pueden ser de nivel
1-4 (NMVS_NC_PCK_23), o de nivel 5 (NMVS_NC_PCK_19).

El farmacéutico no suele tener conocimiento del problema en estos casos, pero
sabiendo que puede existir, se recomienda revisar el listado de bulks de su OF y
consultar a su proveedor de software si se considera que las alertas pueden tener este
origen.

V. PROBLEMAS CAUSADOS POR ROBOTS

Es posible que algunos robots o su relacién con el programa de gestién de la farmacia
puedan provocar involuntariamente casos de doble accion. Parece ser que en algunos
casos se desactiva el IU cuando se extrae el envase del robot y luego se repite la
operacion cuando efectivamente se produce la dispensacion al paciente, generandose
alertas de nivel 1-4 (NMVS_NC_PCK_23).

Si se dispone de robot, conocer la operativa de éste y su relacion con el programa de
gestion, de forma que se descarte que involuntariamente se esté realizando dos veces
la dispensacién en esos casos.

Por otro lado, si se va a reintroducir en el robot un envase que finalmente no ha sido
dispensado, antes sera necesario revertir en el repositorio el estado de éste a activo
(ver seccion 4.2.3 Reintroduccién en el sistema y mas adelante viii. Problemas por
intentos de reintroduccién no posible).
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V. PROBLEMAS DE CONFIGURACION DEL ESCANER DE LA FARMACIA

Aungue se ha trabajado intensamente por todos los implicados en evitar los problemas
mas comunes de configuracion de escaner, contintian apareciendo configuraciones
incorrectas, aunque en menor medida.

Suelen originar alertas relacionadas con la lectura incorrecta del nimero de serie o
lote codificados en el datamatrix (NMVS_FE_LOT 03, NMVS_NC_PC_02,
NMVS_FE_LOT _13), o la fecha de caducidad (NMVS_FE_LOT 12) o el cédigo de
producto (PC) (NMVS_NC_PC_01).

Los programas de gestion han incluido un médulo de verificacién que permite al
farmaceutico revisar si su escaner tiene problemas de configuracion. Es recomendable
consultar al proveedor del programa en caso de duda.

Adicionalmente se recomienda introducir los datos de forma manual (evitando hacer
mas de 3 intentos para que no se genere otra alerta de nivel 5) para comprobar si es
un fallo originado en el escaneo.

VI. PROBLEMAS DE LECTURA CAUSADOS POR EL PROGRAMA DE GESTION

En ciertos casos el software de gestion comete errores en la lectura del envase,
modificando los valores leidos o concatenando varios valores en un solo campo.
Suelen originar alertas similares al caso anterior (NMVS_FE_LOT 03,

NMVS_NC PC_02, NMVS_FE_LOT_13, NMVS_FE_LOT_12, NMVS_NC_PC_01,
NMVS_NC_PC_17).

Contactar con el proveedor del programa de gestion.

VIl. FALTA DE INFORMACION DEL ENVASE EN EL REPOSITORIO

Los laboratorios o TAC estan obligados a cargar en el repositorio los datos del envase,
sin embargo, en ocasiones muy poco frecuentes ,este proceso no se cumple o falla, lo
que provoca alertas en las OF. En estos casos los TAC tienen 24 horas laborables
para hacer las comprobaciones necesarias y cargar la informacion correcta en el
repositorio.

Suelen generarse las alertas relacionadas con el lote y numero de serie (SN)
codificado en el IlU (NMVS_FE_LOT 03, NMVS_NC_PC_02) o la fecha de caducidad
del envase (NMVS_FE _LOT_ 12).
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Si al introducir los datos de forma manual (evitando cometer mas de 3 intentos
erroneos para que no se genere otra alerta de nivel 5) sigue saltando la alerta de nivel
1-4, es posible que la causa deba ser resuelta por el TAC. Se recomienda dejar el
envase en cuarentena, pudiéndose reintentar la verificacion transcurrido el plazo del
que dispone el TAC para su resolucion (24 horas laborables). Si el TAC ha resuelto el
problema, ya no deberia generarse la alerta.

VIl.  PROBLEMAS POR INTENTOS DE REINTRODUCCION NO POSIBLE

Se trata de problemas originados por operativas mencionadas anteriormente, en las
gue se intenta reintroducir en el repositorio nacional un envase fuera de plazo (mas de
10 dias desde la desactivacion) o por una farmacia diferente a la que lo desactivo
(coédigos de alerta de nivel 1-4 NMVS_NC_PCK_20 y NMVS_NC_PCK_21,
respectivamente).

Si en una tentativa de dispensacion finalmente el paciente decide no retirar el envase,
es necesario reintroducirlo en el sistema lo antes posible, sin sobrepasar los 10 dias
(ver seccion anterior 4.2.3 Reintroduccion en el sistema). Si se intenta la
reintroduccion pasados 10 dias se generara la alerta NMVS_NC_PCK_20.

IX. PROBLEMAS EN LA INTRODUCCION MANUAL

En las operaciones manuales es posible que se den errores de escritura por parte del
farmacéutico.

Asegurarse de la correcta introduccion de los datos, evitando sobrepasar los 3
intentos.
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6.3 Instrucciones ante la sospecha
de medicamento falsificado

Si tras la verificacion y/o desactivacion del datamatrix (IU) de un envase en la OF se
genera una alerta en el sistema, y se realizan las comprobaciones necesarias que
permiten descartar que el error se ha originado por mal funcionamiento del sistema u
otros errores originados por la propia farmacia o el laboratorio titular, no se podra
descartar la sospecha de que el envase podria ser falsificado. En tal caso, no se
dlspensara el envase y se han de seguir las I !

( a las autoridades competentes.

Dichas instrucciones han sido elaboradas por la AEMPS en colaboracion con las
autoridades competentes de las Comunidades Autonomas (CCAA), la entidad gestora
del repositorio nacional (SEVeM) y los agentes representados en ella, entre los que se
encuentra el CGCOF.

Las instrucciones definen los pasos a seguir una vez sea confirmada la sospecha, asi
como la informacién que debe contener la notificacidon que sera necesaria realizar a la
autoridad sanitaria competente de la Comunidad Autdonoma (CA) donde este ubicada

la OF, y que consistira, al menos, en la siguiente:

Identificacion y contacto de la OF

Nombre del medicamento

Titular de autorizacién de comercializacion

Proveedor y fecha de recepcion (si se dispone de esta informacién)
Caodigo de producto (PC)

Numero de serie (SN)

Numero de lote

Fecha de caducidad

Asimismo, debera incluirse cualquier otra informacién adicional de la que disponga en
relacién al envase objeto de la alerta.

Se pude consultar el listado de contactos de las autoridades competentes en el apartado
7. Herramientas de ayuda.

Envases sospechosos:

Los envases sospechosos de falsificacion o manipulacion permaneceran depositados
y custodiados en la OF, separados de las existencias dispensables y a disposicion de
la_autoridad sanitaria competente de la CA. En caso de problema al respecto, se
debera consultar con ésta.

Cuando se considerase necesaria la comprobacion fisica de los envases sospechosos
(o si dicha comprobacién es solicitada por el TAC), la OF sera informada por la CA.
Esta gestionara su remision a la AEMPS para la realizacion de la comparecencia de
confirmacién de la autenticidad del envase con el laboratorio o TAC.
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7.1 Web de contingencia

La web de contingencia se facilita para que las OF puedan realizar comprobaciones,
verificaciones y desactivaciones de U si su programa de gestion no esta disponible
para realizar estas operaciones.

Cuadro de mando:

Desde esa misma web se puede acceder a unos INFORMES para consultar
informacion de operaciones y alertas generadas en los ultimos 30 dias en la propia
OF.

A modo de resumen, actualmente existen 3 informes:

RESUMEN DE OPERACIONES:

@ nodlpfarma o Diarias

22522

b o .

RESUMEN DE OPERACIONES CON ALERTAS:

@ nodofarma Resumen Operaciones con Alertas Diarias Farmacia

‘‘‘‘‘‘‘
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MATRIZ DE ALERTAS DIARIAS:

o nodofarma Matriz de Alertas diarias

verificacidn

Ao 2024
Mes agosto septiembre
Descripcion Operacién 10 12 13 14 15 16 17 19 20 21 23 24 26 27 28 29 30 31 2 3 4 56 7

Dispensacion 8|73(70 70| 1|63|33 121:31 61 58[/40/133 5 8 65 15| 4|80 1/85 4 35291005

NAYS a2l 2| | 2| 2| as| | al2| | alel a2l s| | 3a]al |3 1] e
MV, i B|72|69 68| 1|67 31)|106(33| 60 55'40: 132 1 63 12| 4177 77 4)32| 28| 1.035
Verificacion | ‘ 1
NMVS_FE_LOT_13 I
Total 8 | 73 70 70| 163 33|121|33 61 58 I 40 133 5 8 65 15 4 80 1 85 4 35 30 1.096

LISTADO DE ALERTAS:

@ nodofarma

verificacion

Se facilita el listado completo, no solo de aquellas alertas mas comunes (incluidas en

la siguiente seccion 7.4 .Listado de Alertas SEVeM mas comunes).

@ nodofarma Listado Alertas Farmacia
werificacidn

PrimeraFecha UltimaFecha Codigo Alerta  Alerta SEVEM (en espaiiol)
Operaén  Operacién

|1o/ma20z4  |07/09/2024 | NMWVS_NC_PCK 2

|12/me/2024  |07/09/2024 | NMVS_NG_PCK_18 | Se ests intentando desactinat un envase que yo habia sids
desacll

Los programas de gestion también dispondran de un cuadro de mando similar a
este, disefiado por el proveedor del programa (por lo que podria haber algunas
variaciones entre los informes facilitados por la web de contingencia y por el

programa).
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7.2 Documentos relacionados

INSTRUCCIONES PARA FARMACIAS PARA NOTIFICAR SOSPECHAS DE
MEDICAMENTOS FALSIFICADOS EN R’QACH':)N CON LA VERIFICACION DE LA
AUTENTICIDAD DEL IDENTIFICADOR UNICO (publicadas en la web de la AEMPS).

7.3 Listado de puntos de contacto
de autoridades y otros agentes

Autoridades competentes

La AEMPS mantiene actualizado en su web un listado de aquellos coniacios de |a
autoridad competente que debe ser informada en cada caso ante la sospecha de un
medicamento falsificado, incluidas aquellas de las diferentes CCAA.

Laboratorios farmacéuticos

En la web de la AEMPS se facilita la lista de correos electréonicos de contacio de los
Titulares de Autorizacion de Comercializacion o Representantes Locales en Espana.

- Guia para la Oficina de Farmacia en el
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@ nodofarma

verificacion

7.4 Listado de Alertas SEVeM mas comunes

cODIGO

ALERTA
SEVeM
(inglés)

ALERTA SEVeM
(en espaiiol)

DESCRIPCION DETALLADA

Failed to find

El lote y el nimero
de serie enviados

El lote y el nimero de serie

NMVS_FE_LOT_03 tahl;atci:\:’};;or no existen en el E:g[r 855 enviados en la peticion no existen
g repositorio en el repositorio nacional.
data. nacional
Expiry date | La fecha de ; .
s EAUERia po Errores L:tfsigian%ec%?:;gfacg: rlg Ifaec(j;?w: rc]itlea
NMVS_FE_LOT_12 | match the coincide con la del . P .
. 2 nivel 5 caducidad del lote cargado en el
date held in | repositorio repositorio nacional
the NMVS. | nacional P :
The batch ID | El niimero de serie
does not existe en el El nimero de serie existe en el
match the repositorio Errores repositorio nacional para dicho
NMUS IEE LOT 13 serial nacional, pero la nivel 5 codigo de producto, pero la
number in informacion del informacion del lote es incorrecta.
the NMVS. lote es incorrecta.
Numero de serie no
Unknown existe o no Erroras El numero de serie enviado en la
NMVS_NC_PC_02 | serial coincide con el del rivel 5 peticion no existe en el repositorio
number. repositorio nacional.
nacional.
Errores
Unknown Codigo de alto riesgo ;e :
NMVS_NC_PC_01 | product producto de El codigo de producto enviado en la
. . peticion no existe en el sistema.
code. desconocido potenciales
falsificados
The NHRN | Cédigo Nacional y . S .
s |Codgode | ST |3 een oo redonay
intha: NS | producto Ro riesgo de etié;i‘c’)n nopcoincide con la
NMVS_NC_PC_17 | product coinciden con los 9 P %
= ser informacion cargada en el
e EIHARRENER ST e otenciales | repositorio nacional de SEVeM para
for the given | en el repositorio ?alsiﬁca 55 esi S P
productcode. | nacional P ’
Product Cadigo de
code not producto Eftorss Error al introducir el codigo de
NMVS_NC_PC_06 |availablein desconocido (al . producto al realizar una operacion
the system | introducir el cédigo ivel 3= manual
(no alert). de manera manual).
. Numero de serie
The serial .
number is desconacido)() Errores Error al introducir el nimero de serie
RIS, e P not known Infrosiireir ¢l nivel 1-4 al realizar una operacion manual
(fi6 sl numero de manera P ’
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Se ha producido un

@ nodofarma

verificacion

Error que se genera cuando un

e — escaneo por Errores usuario intenta desactivar de nuevo
{he e e%‘ty duplicado en un con alto el mismo cédigo que ya habia
ol corto intervalo de riesgo de desactivado previamente ese mismo
NMVS_NC_PCK_23 | via double ; - .
A tiempo (sin haberse | ser usuario y no se han sobrepasado los
reqistered sobrepasado el potenciales | limites temporales establecidos
g ) numero maximo de | falsificados | entre acciones repetidas ni el
intentos). numero de intentos.
Desactivacion de un cédigo que ya
habia sido desactivado por ese
mismo motivo. Ejemplo: Dispensar
Se esta intentando un codigo que ya estaba en estado
Property is desactivar un Errores "dispensado". Nota: si es el mismo
NMVS_NC_PCK_19 | already set | envase que ya : usuario el que realiza las dos
S nivel 5 o R 5.
on pack. habia sido desactivaciones (la inicial con éxito y
desactivado. la repeticion), generalmente recibira
previamente el aviso
NMVS_NC_PCK_23 antes de
generar la alerta de nivel 5
El envase ya se
encuentra inactivo.
Se esta intentando Desactivacién de un cédigo que ya
Pack is desactivar un Errores habia sido desactivado por un
NMVS_NC_PCK_22 | already envase que ya - motivo diferente. Ejemplo: Dispensar
: : S nivel 5 s
inactive. habia sido un codigo que estaba en estado
desactivado "muestra"
indicando un
motivo diferente.
El cambio de
estado no se pudo
llevar a cabo. Se o -
po Desactivacion de un codigo que ya
CSianteniantio habia sido desactivado por un
Slatus dasacivar un motivo diferente. Este e?ror se
NMVS_NC_PCK_27 chfigs syase gueya E.rrores genera unicamente cuando la
could not be | habia sido nivel 5 s ;
. transaccion es intermarket (entre
performed. desactivado . .
sndicandoian diferentes mercados o paises de la
motivo diferente UE);
(Transaccion entre
mercados).
fs-\t‘:t‘if: pask El estado actual del
doesn't envase no coincide
con el estado de la Reactivacién de un cédigo por un
match the S A :
e rea;t_wacmn. Se - — motivo diferente al que fue
NMVS_NC_PCK_06 e — esta intentando Hivel 5 desactivado. Ejemplo: "revertir
{setand reactivar indicando dispensacion" de un codigo que esta
un estado diferente en estado "muestra".
undo status
must be al que _fue
: desactivado.
equivalent).
Defined Se ha sobrepasado
timeframe el tiempo maximo
between (10 dias) para Error al intentar revertir el estado de
setting this revertir el estado Errores un identificador Unico que fue
NS NG FON 20 property and | de este envase que | nivel 1-4 desactivado por ese mismo usuario
the undo ya fue desactivado hace mas de 10 dias.
was por este mismo
exceeded. usuario.
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@ nodofarma

verificacion

Undo can
only be Solo puede revertir
executed by | el estado del No se puede hacer revertir el estado
NMVS NC PCK 21 the same envase el mismo E_rrores del |d§nt|f|c:a.dc2r unico porque el'
- - = user who usuario que nivel 1-4 usuario es distinto al que efectud la
previously efectud su desactivacion.
set the desactivacion.
attribute.
Se esta reactivando
Property is HILETNG et 50 Reactivacion de un cédigo que se
already set encontEaba ya.an Errores encontraba ya en estado activo o en
NMVS_NC_PCK_28 estado activo o en . : :
on pack (no los extaties: nivel 1-4 los estados: expired, recalled o
Aled). caducado, retirado withdrawm,
o anulado.
Se esta
desactivando un
envase gueesidba Desactivacion de un cédigo que
Packis detiva 4 el de estaba activo a nivel de n%m?ero de
NMVS_NC_PCK_30 _alrea.dy numero d? serie, Elrrores serie, pero inactivo a nivel de lote
inactive (no | pero inactivo a nivel 1-4 .
. (expired, recalled) o producto
alert). nivel de lote (withdrawn)
(caducado, :
retirado) o de
producto (retirado).
Se esta
desactivando un
envase que estaba Desactivacion de un cédigo que
Stakus activo a nivel de estaba activo a nivel de nimero de
numero de serie, serie, pero inactivo a nivel de lote
chenge pero inactivo a Errores (expired, recalled) o producto
NMVS_NC_PCK_31 | could not be : : ; ’
Bai e = nivel de lote nivel 1-4 (withdrawn). Este error se genera
g (caducado unicamente cuando la transaccion
(no alert). : 2 . k
retirado) o de es intermarket. (entre diferentes
producto (retirado). mercados o paises de la UE)
Transaccién entre
mercados
NMVS slicoess |Successly | Transacclon = gp Transaccién ejecutada con éxito
processed. ejecutada con exito
Error equivalente a la alerta de nivel
No se ha podido 5 NMVS_FIE_LOT_OS cuando esta
. ultima no viene con AlertID en casos
Failed to find | encontrar un lote
NMVS_FE_LOT_15 |2 Patchfor | para los datos Erares | e e o vindatine
. = the given proporcionados en | nivel 1-4 jemp o€ p
S de la transaccion intermaket no
data. el repositorio :
; devuelve por error un alertlD junto
nacional L
con el codigo de error
NMVS_FE_LOT_03.
Error equivalente a la alerta de nivel
Eicoine ddie S NMVS_FE_LOT_12 cuando esta
Py La fecha de ultima no viene con AlertID en casos
dacsnet caducidad no muy poco frecuentes, como por
match the i Errores Ly p " oy
NMVS_FE_LOT_17 date held in coincide con la del rivel 14 ejemplo cuando el pais de destino
repositorio de la transaccion intermaket no
the NMVS - :
(no alert). nacional. devuelve por error un alertlD junto
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NMVS_FE_LOT_18

¥ nodofarma

verificacion

Error equivalente a la alerta de nivel
S NMVS_FE_LOT_13 cuando esta
ultima no viene con AlertID en casos

The batch ID

does not El lote no coincide

match the con el nimero de o muy poco frecuentes, como por
serial serie del el 1. ejemplo cuando el pais de destino
number in repositorio nive de la transaccion intermaket no
the NMVS nacional. devuelve por error un alertlD junto
(no alert). con el codigo de error

NMVS_FE_LOT_13.

7.5 Listado de errores técnicos detectados en
Nodofarma Verificacion (cédigos de error NFV)

Para la resolucion de estos errores, se ha de contactar con el proveedor del programa de

gestion.

NFV_AC 01

Error de acceso, consulte al administrador.

NFV_BULK_IT_00

Resultado de proceso bulk desconocido, consulte al administrador.

NFV_BULK_IT 01

Resultado de proceso bulk desconocido, consulte al administrador.

NFV_BULK_AT 00

Resultado de proceso bulk desconocido, consulte al administrador. (Problema de bloqueo
en procesamiento. Reintentos de consulta superados)

NFV_BULK_AT 01

Resultado de proceso bulk desconocido, consulte al administrador. (Problema de bloqueo
en procesamiento. Reintentos de envio superados, o se ha llegado a estado bloqueado)

NFV_BULK_AT_11

Resultado de proceso bulk desconocido, consulte al administrador. (Problema de bloqueo
en procesamiento. Excepcion en gestion del proceso)

NFV_BULK_PT 00

Procesando solicitud por lote

NFV_BULK_PT 01

Procesando solicitud por lote (IMT)

NFV_TR_00 ThrotlingException. Error interno del sistema. Bloqueo de operaciones por exceso de
reintentos

NFV_BRI_01 Successfully received [repeated content].

NFV_CE_00 ConnectToRepositoryException. No se puede conectar al Repositorio Principal

NFV_CE_01 ConnectToRepositoryException No se puede conectar a Repositorio Principal

NFV_CE_02 InternalErrorException 01. Error interno del sistema.

NFV_IE_01 Internal Error. Error interno del sistema.
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NFV_IE_02 Internal Error. Error interno del sistema.
NFV_ERR_CA1 Unexpected SeVEM Response
NFV_ERR_CA2 Unexpected SeVEM Response
NFV_RQ_00 EmptyContentBodyException Contenido de la peticion vacio.
NFV_RQ_02 UndefinedOperationException Operacion no definida
NFV_RQ_03 JsonPathException (Formato incorrecto de Json)
NFV_RQ_04 CorruptJsonException (Formato incorrecto de Json)
NFV_RQ_05 MalformedPharmacyCodeException Farmacia con formato incorrecto
NFV_RQ_06 UserAgentNotFoundException Identificador de aplicacién no proporcionado
NFV_RQ_07 UngrantedAccessException No tiene permiso para ejecutar llamada
NFV_RQ_08 RequestEntityTooLargeException Tamaro del cuerpo demasiado grande
NFV_SE_01 InvalidCredentialsException Credenciales incorrectas
NFV_SE_01 ValidateAccessTokenException Token invalido
NFV_SE_03 SecurityKeeperException Farmacia no Activa
NFV_SE_04 AuthorizationHeaderException Falta token en cabecera de autorizacion
NFV_SE_05 PharmacyNotExistException Usuario sin farmacia asociada
NFV_SE_06 PharmacyNotMatchException. Token no asociado a farmacia indicada
NFV_SE_07 InvalidScopeException Scope incorrecto
NFV_SE_08 InvalidClientException Usuario incorrecto al pedir token
NFV_SE_09 Demasiados reintentos incorrectos de solicitud de token
NFV_SUM_01 Sistema en mantenimiento
NFV_TI_00 InvalidTokenInfoException Error en informacion del token proporcionado
NFV_UM_01 Excepcién general
NFV_EX_** Excepcion interna del sistema. Errores inesperados. (los ** seran cambiados por digitos)
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